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UvoD

Tato prirucka predstavuje prispévky vsech partner(
ucastnicich se projektu Efektivni komunikace —
uspésny budouci zivot na téma Bezpecné komunikacni
prostredi a tvori privodce, ktery predstavuje néktera
kazdodennim uzivani virtualniho prostredi dodrzovana,
Jedna se napriklad o: elektronickou postu, chat,
diskuzni féra, ucebni platformy a socialni sité.

Vzhledem k tomu, Ze je v souCasné dobé internet stale
Castéji pouzivany zdroj pro rychlou a pohodlnou
komunikaci a zakladni nastroj mladych lidi slouzici

k u€eni, je zcela nezbytné vytvorit mechanismus a
strategie pro minimalizovani mozného zneuzivani a
ilegalni Cinnosti. Je tedy nutné zajistit a udélat
dostupnym souhrn ndstroji na ochranu rizik, ktery by
mohl byt pouzivan k ochrané a ktery by poskytl mladym
lidem objektivni informace tykajici se bezpecného a
vedomeého pristupu k internetu. Tyto predpoklady jsou
zakladem tohoto vystupu. Jednoduchy a strucny
dokument, ktery prinese pravidla, ktera pomohou
mladym lidem k jejich ochrané ve virtualnim i osobnim
prostredi, zanechavajic dvere do svéta otevrené.






Prostredi internetové komunikace

- Otazky bezpecnosti

Email

e M¢éj vzdy nainstalovanou nejnovejsi verzi
bezpecnostniho softwaru vcetné antivirového
programu

e Pred otevrenim priloh je vzdy zkontroluj pomoci
antiviru

e VVyhybej se preposilani emaill v fetézci
NIKDY

e neotvirej emaily od lidi, které neznas

e neklikej na odkazy uvedené v emailu

e neinstaluj neznamé aplikace

e se nezapomen odhlasit ze svého uctu



NE...

e Uvadéj osobni informace
e Davej nikomu své heslo
e Zustavej automaticky prihlasen

e Surfuj po internetu s otevifenym uctem

CHAT

e Jste-li v chatovaci mistnosti, méli byste mit na
pameéti neékolik zakladnich pravidel komunikace:

e Piste kratké véty. MUzete pouzivat akronymy.

o Ucastnite-li se skupinové konverzace, respektujte
téma a nepokladejte otazky, které s nim nesouvisi.

e Vzdy respektujte pravidla internetové konverzace:

e Respektujte osobu, se kterou mluvite

e Jsou-li k vdm agresivni, nereagujte stejnym
zpUsobem

e Pokud na vas nékdo nepretrzité utoci, vymazte si
jej ze svych kontakt(



Lidé nékdy téZzko hledaji zpUsob, jak se pisemné vyjadrit
a urcita slova mohou zcela zménit vyznam véty.

V takovém pripadé nereagujte nastvané a radéji
pozadejte toho, s kym se bavite, aby sva slova
preformuloval.

Diskuzni fora

e Pro ucast v diskuznim foru je nutna registrace. P¥i
registraci dbejte na nasledujici body:

e Pro registraci je stanovena vékova hranice od
kolika let se mUzete registrovat

e Prectéte si vzdy a radné pravidla a podminky

e Neuvadéjte adresu vaseho soukromého uctu

e K ochraneé identity pouzivejte prezdivku

e Respektujte pravidla ucasti ve féru

Budete-li vstupovat do féra, méjte na pameéti zakladni
pravidla ucasti:

e Pokud se chcete na néco zeptat, overte si nejdrive,
Ze jeSté neni stejna otazka registrovana. Pokud
ano, prectéte si odpoveédi a pokud stale
potrebujete pomoc, vlozte otazku.

e Zprava by méla mit kratky a vystizny nadpis
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e Pfi psani si vidy zkontrolujte gramatickou
spravnost

e Obsah zpravy by mél byt struény a vystizny

Ucebni platformy

Nachazite-li se v chatovaci mistnosti, méli byste se fidit
zakladnimi pravidly komunikace:

e Neméli byste sdélovat vase uzivatelské jméno ani
heslo

e Pouzivejte spisovny jazyk

Socialni média

NE

...poskytujte osobni informace

...umoznuijte pristup do uctu na socialni siti jinym
prohlizeciim

...prijimejte zaddosti kamaradl bez ovéreni identity —
navstivte osobni stranku dotycného, prectéte si, co



napsal, podivejte se na fotky. Pokud se vam informace
zdaji podezrelé, neprijimejte navrh na kamaradstvi

...odpovidejte na komentare nebo utocny obsah —
pokud se na vasich strankach objevi sprosty komentar,
odstrante jej a vymazte danou osobu ze svych kontaktd

...poskytujte osobni informace vase nebo vaseho
kamarada, mUzZete se — je ohrozit

...setkavejte se s lidmi, které znate jen pres socialni sité

...rozesilejte fotky, ze kterych je snadno zjistitelné, kde
se nachazite

...zverejnujte fotografie s provokativni povahou

Dbejte na spravné nastaveni ochrany osobnich udaju:

Prijimejte pratelstvi jen od téch lidi, které znate
osobné, ne vsichni uzivatelé internetu maji dobré
zaméry, muzZete se setkat s pripady ukradeni identity,
kybersikany nebo podvodu.






Pravidla bezpecné komunikace — virtualni
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Pravidla bezpecné komunikace — osobni
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Shrnuti

Internet je realita pfitomna v nasich kazdodennich
zivotech jako nastroj podporujici komunikaci,
presahujici hranice fyzickych bariér. RozSifuje nase
vzdélani, umoznuje nam kontakt se svétem, otevira
dvere nasSim znalostem.

Je to bezpochyby nezbytny prostfedek, na kterém jsme
vsichni zavisli, pfimo nebo neprimo. Zaroven nas vsak
vystavuje hrozbam, které musime mit na mysli, kdyz jej
pouzivame. Doufame, ze tato prirucka prispéla

k vétSimu uvédomeéni si byt pri pouzivani internetu
zodpovédny.
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